INFORME VISITA DE CAMPO N.°
Contrato de Interventoria n.” CO1.PCCNT.6836437 de 2024
suscrito entre el Servicio Nacional de Aprendizaje - SENAy | IVC-567

la Universidad de Antioquia

Direccion General

Bogota D.C., 8 de febrero de 2025

DECIMO NOVENO INFORME DE VISITA A LAS ACCIONES DE FORMACION
INFORMACION GENERAL DEL CONVENIO

Conviniente

NIT
Convenio n.°
Nombre de la acciéon formativa

ASOCIACION COLOMBIANA DE
COOPERATIVAS - ASCOOP

860010755-5

CO1.PCCNTR.6874617 de 2024

AF8 Aplicacibn de buenas practicas en
ciberseguridad para minimizar los riesgos en el

sector cooperativo

Modalidad Virtual

Grupo 2

Unidad tematica UT2 Tendencias realidades de la
ciberseguridad del sector cooperativo

Tipo de evento formativo Curso

Metodologia Teodrico-practica

Lugar de ejecucion Bogota D.C., Cundinamarca, Boyaca,

Herramienta empleada

Guaviare, Santander

https://sena.poligran.edu.co

Fecha de visita 7/02/2025
Hora de la visita 2:00 p.m.
Interventor que realiza la visita Jennifer Lopera

La Interventoria de la Universidad de Antioquia, en cumplimiento del objeto del contrato
de interventoria n.° CO1.PCCNTR.6836437 de, el cual consiste en prestar los servicios
de interventoria técnica, administrativa, juridica, financiera, contable de los convenios
suscritos como resultado de la convocatoria DG —-0001 de 2024, del Programa de
Formacion Continua Especializada, al convenio suscrito entre el Servicio Nacional de
Aprendizaje — SENA y ASOCIACION COLOMBIANA DE COOPERATIVAS - ASCOOP, se
permite presentar el informe de la visita de campo realizada al evento de la referencia.

1. DATOS DEL CAPACITADOR

e Nombre: GUSTAVO ALONSO CHICA PEDRAZA
o |dentificacion: C.C. 80.032.454

2. OBJETIVOS DE LA VISITA

e \Verificar el cumplimiento de las actividades de capacitacion programadas en los
cronogramas aprobados por la Interventoria.
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Verificar las condiciones y los recursos, fisicos o digitales, empleados en el
desarrollo de la (s) actividad (es) de capacitacion.

A continuacién, se presentan los resultados de la visita de campo efectuada a las
acciones de formacion:

3. DESARROLLO DE LA VISITA

3.1

3.2.

. Detalles de la accion de formacion: La visita de interventoria se realiza a la

accion de formacion 8 Aplicacion de buenas practicas en ciberseguridad para
minimizar los riesgos en el sector cooperativo, en su unidad tematica 2:
Tendencias y realidades de la ciberseguridad del sector cooperativo. Este curso
se distingue por su enfoque dinamico, que incorpora foros de discusion y
actividades interactivas para facilitar el aprendizaje de los participantes.

El curso adopta una metodologia tedrico-practica que combina la presentacién de
conceptos claves con actividades practicas. Esto permite a los participantes
aplicar los conocimientos adquiridos a situaciones reales y compartir experiencias
con sus companeros.

Ahora bien, a partir de la apropiacion de los conceptos expuestos en el proyecto y
en el campus virtual, se establecen conclusiones que determinan la importancia
de hacer énfasis en estos contenidos concluyendo que la ciberseguridad es un
pilar fundamental para el éxito y la sostenibilidad de las empresas del sector
cooperativo, por lo que la accion de formacion visitada proporciona a los
participantes las herramientas y conocimientos necesarios para enfrentar los
desafios actuales y futuros en materia de ciberseguridad, lo que contribuye a
fortalecer la seguridad y la confianza en el sector cooperativo.

Lo anterior, teniendo en cuenta que la ciberseguridad se ha convertido en un
aspecto fundamental para las empresas del sector cooperativo, especialmente en
un entorno tecnolégico en constante evolucion. El curso aborda la necesidad de
comprender las tendencias y realidades actuales en ciberseguridad para
garantizar la seguridad y estabilidad de las organizaciones cooperativas.

Beneficiarios: El numero de asistentes esperados por grupo es de 70 personas.
Al momento de realizar la visita se registra un total de 76 beneficiarios en el grupo
visitado (Grupo 2); Los beneficiarios se encuentren registrados y asignados a los
diferentes grupos de los eventos formativos de forma individual y/o masiva y no
se encontraron datos duplicados.
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Las areas funcionales atendiendo al perfil de los beneficiarios son: Direccion
marketing, consejos, coordinaciones, recursos humanos, servicio al cliente y
tecnologia; en los niveles ocupacionales, alta direcciéon y medio.

3.3. Capacitador o tutor: El docente a cargo de la sesion formativa es el profesional
GUSTAVO ALONSO CHICA PEDRAZA identificado con cedula de ciudadania
No. 80.032.454, el cual fue aprobado por la interventoria y coincide con el
registrado en el cronograma del proyecto.

3.4. Centro de atencion al usuario (CAU)

Durante la visita de la interventoria, se constato la existencia del Centro de
Atencion al Usuario CAU en la plataforma virtual, el cual tiene como propdsito
brindar apoyo técnico. Se procedid a evaluar el funcionamiento del CAU,
verificando su operatividad y eficacia en la atencion a los usuarios.

4. VALIDACION DE ASPECTOS VERIFICADOS Y APROBADOS

Aspecto

Validacion durante la visita

Uso

de

imagen

institucional del SENA

Durante la visita se valida el uso de las piezas graficas aprobadas por el
SENA al conviniente y segun lo verificado y aprobado por la Interventoria en la
etapa de alistamiento.

El jingle y el video de bienvenida del SENA se encuentran cargados vy
disponibles en la pagina de inicio de la accion de formacion en la plataforma,
tal y como se constatod antes de iniciar la formacion.

Gratuidad de la formacion:

En cumplimiento de lo establecido en la convocatoria y el convenio la leyenda
“Las acciones de formacion ejecutadas en el marco de la convocatoria DG
001-2024 son gratuitas para los trabajadores beneficiarios” se evidencio en la
pagina principal del campus virtual.

La gratuidad de la accion de formacién también se expone al final de la cartilla
guia y al final de las sesiones sincroénicas.
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Aspecto

Validacion durante la visita

Material de formacion

El material de formacion de la AF8 Aplicacion de buenas practicas en
ciberseguridad para minimizar los riesgos en el sector cooperativo, se
encuentra disponible para consulta y descarga en la plataforma educativa
virtual, conforme fue aprobado por la Interventoria. No se encontraron
diferencias entre el material aprobado y el consultado durante la visita.

Condiciones del ambiente
de formacion

El ambiente de formacién en modalidad virtual, conforme a lo aprobado, se
encuentra en el enlace https://sena.poligran.edu.co La plataforma virtual tuvo
un desempefio apropiado durante la visita, dado que el ingreso fue rapido y de
facil acceso, esta se encontré disponible y en funcionamiento durante el
desarrollo de las acciones de verificacion, la parte grafica se carga de manera
agil y sin ningun inconveniente.

La accién de formacion y las unidades tematicas se encuentran organizadas y
referenciadas adecuadamente. Las diferentes opciones de navegacion
funcionaron sin inconveniente y la generacion de consultas de beneficiarios
matriculados y avance académico se pudo efectuar con facilidad.

5. SEGUIMIENTO ACADEMICO

5.1. Sesiones sincronicas: durante la visita se verificd que el conviniente almacend
en la plataforma virtual las grabaciones de las siguientes sesiones sincrénicas
realizadas por el capacitador:

Sesion

Aspectos verificados

Inicial: apertura del evento de | La presentacion utilizada por el capacitador como apoyo para

formacion

impartir la formacién abordé los siguientes temas:

a) Saludo de bienvenida.

b) Explicacion de las herramientas basicas de manejo e
interaccion con la plataforma virtual de aprendizaje.

c) Lasunidades y contenidos tematicos que seran abordados.

d) Los resultados de aprendizaje esperados.

e) Las evidencias de aprendizaje.

f)  Cronograma de aprendizaje: sesiones sincrénicas y entrega
de actividades por parte del beneficiario para aprobar la
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Sesién Aspectos verificados

accion de formacion.
Fecha: 21/01/2025

Explicativa: al inicio de cada unidad | De acuerdo con el cronograma a la fecha de la presente visita han
tematica iniciado 4 unidades tematicas, se revis6 que en la plataforma se
encuentran disponibles para consulta las siguientes grabaciones:

GRUPO 1:

e UT1 PENSAMIENTO ANALITICO E INNOVACION -
HABILIDAD TRANSVERSAL - Fecha: 21/01/2025 — Duracion:
2:04:56 Horas.

o UT2 TENDENCIAS Y REALIDADES DE LA
CIBERSEGURIDAD DEL SECTOR COOPERATIVO - Fecha:
21/01/2025 — Duracion: 1:04:49 Horas.

o UT2 TENDENCIAS Y REALIDADES DE LA
CIBERSEGURIDAD DEL SECTOR COOPERATIVO - Fecha:
28/01/2025 — Duracion: 1:06:55 Horas

e UT3 AMENAZAS Y TECNICAS DE ATAQUES - Fecha:
04/02/2025 — Duracién: 1:01:06 Horas

e UT4 PROTECCION DE DATOS - Fecha: 04/02/2025 —
Duracién: 1:03:17 Horas

GRUPO 2:

e UT1 PENSAMIENTO ANALITICO E INNOVACION -
HABILIDAD TRANSVERSAL - Fecha: 21/01/2025 — Duracion:
27:00 Minutos.

e UT2 TENDENCIAS Y REALIDADES DE LA
CIBERSEGURIDAD DEL SECTOR COOPERATIVO - Fecha:
21/01/2025 — Duracién: 1:02:49 Horas

e UT2 TENDENCIAS Y REALIDADES DE LA
CIBERSEGURIDAD DEL SECTOR COOPERATIVO - Fecha:
28/01/2025 — Duracion: 1:00:00 Hora

e UT3 AMENAZAS Y TECNICAS DE ATAQUES - Fecha:
04/02/2025 — Duracion: 58:16 Minutos

e UT4 PROTECCION DE DATOS - Fecha: 04/02/2025 —
Duracioén: 29:53 Minutos

En cada caso se explicaron los contenidos y se profundizé en
algunos de ellos. Al finalizar la sesién, se dio un espacio para
responder a dudas e inquietudes de los beneficiarios.

Dudas e inquietudes Durante transcurso de la accién de formacién, no se evidenciaron
sesiones sincronicas especificas para responder a las dudas e
inquietudes segun anexo 14. Sin embargo, se constaté que
durante cada sesion las dudas e inquietudes de los beneficiarios
se resuelven de forma oportuna.

La Interventoria verificd adicionalmente para cada sesion el reporte de la asistencia
correspondiente.
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5.2. Enfoque de la accion de formacion: La accion de formacioén visitada cuenta con
un enfoque de formacién en el trabajo, lo que la hace relevante para los objetivos
establecidos y el perfil de los beneficiarios del curso

Las actividades de capacitacion estan dirigidas a trabajadores de todos los
niveles que necesiten actualizar y adquirir conocimientos, habilidades, aptitudes,
técnicas y/o practicas. Esto les permitira resolver de manera autbnoma asuntos
relacionados con la planificacién y ejecucién de su trabajo actual o del puesto al
que aspiran. De esta manera se busca mejorar su empleabilidad, productividad
laboral y competitividad empresarial.

HALLAZGOS

Durante la visita de la interventoria no se encontraron hallazgos que puedan llegar a
afectar el correcto desarrollo de la accién de formacion por parte del conviniente.
RECOMENDACIONES

Continuar cumpliendo con los requerimientos establecidos por el SENA para el
correcto desarrollo de la accién de formacion

Fomentar la participacién de los beneficiarios en los foros de discusién y asi
mejorar la interaccion del capacitador con las personas participes del curso.

- Continuar cargando de manera oportuna las grabaciones de las sesiones
sincronicas, asi como las listas de asistencia de estas.

- Ubicar en el campus virtual el carné del capacitador.

CONCLUSIONES

- Durante las sesiones sincronicas, el capacitador de la accion de formacion portd
debidamente el carné de identificacion.

- La plataforma virtual funciono de forma eficaz y el material de formaciéon no
presentd problemas al momento de abrir o descargar.

- Las sesiones sincronicas se encuentran debidamente cargadas y organizadas en
la plataforma virtual y es facil acceder a las listas de asistencia de estas.
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- Se evidencio un correcto uso de imagen institucional, asi como la disponibilidad
del video de bienvenida del SENA y el Jingle.

- A pesar de no presentar sesiones sincronicas destinadas especificamente a la
resolucion de dudas e inquietudes, se evidencio que estas fueron resueltas al
finalizar las sesiones explicativas de la unidad tematica.

- La navegacion por la plataforma virtual fue eficiente e intuitiva, la informacioén se
encuentra bien organizada.

9. REGISTRO VISUAL

A continuacién se detalla el registro visual recolectado durante la visita:

Capacitadores de la acciéon de formacién

Centro de Investigaciones y Consultorias CIC - Universidad de Antioquia
Sede Medellin: calle 70 n.° 52-72. Teléfono: (4) 219 5818
Sede Bogota: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300
Correo electronico: interventoriasena@udea.edu.co
NIT 890.980.040-8 Pag. 7 de 24



INFORME VISITA DE CAMPO N.°
Contrato de Interventoria n.” CO1.PCCNT.6836437 de 2024
suscrito entre el Servicio Nacional de Aprendizaje - SENAy | IVC-567

la Universidad de Antioquia

Direccion General

Soporte técnico - Centro de Atencidén al Usuario (CAU)

Unidad tematica visitada
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Material de formacion
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Asistencia a las sesiones sincrénicas

Inicial-UT1- Fecha:21/01/2025
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Explicativa UT 2 Tendencias y realidades de la Ciberseguridad del sector cooperativo -
Fecha: 22/01/2025

Centro de Investigaciones y Consultorias CIC - Universidad de Antioquia
Sede Medellin: calle 70 n.° 52-72. Teléfono: (4) 219 5818
Sede Bogota: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300
Correo electronico: interventoriasena@udea.edu.co
NIT 890.980.040-8 Pag. 12 de 24



INFORME VISITA DE CAMPO N.°
Contrato de Interventoria n.” CO1.PCCNT.6836437 de 2024
suscrito entre el Servicio Nacional de Aprendizaje - SENAy | IVC-567

la Universidad de Antioquia

Direccion General

Centro de Investigaciones y Consultorias CIC - Universidad de Antioquia

Sede Medellin: calle 70 n.° 52-72. Teléfono: (4) 219 5818
Sede Bogota: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300
Correo electronico: interventoriasena@udea.edu.co

NIT 890.980.040-8

Pag. 13 de 24



INFORME VISITA DE CAMPO N.°
Contrato de Interventoria n.” CO1.PCCNT.6836437 de 2024
suscrito entre el Servicio Nacional de Aprendizaje - SENAy | IVC-567

la Universidad de Antioquia

Direccion General

Centro de Investigaciones y Consultorias CIC - Universidad de Antioquia

Sede Medellin: calle 70 n.° 52-72. Teléfono: (4) 219 5818
Sede Bogota: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300
Correo electronico: interventoriasena@udea.edu.co

NIT 890.980.040-8

Pag. 14 de 24



INFORME VISITA DE CAMPO N.°
Contrato de Interventoria n.” CO1.PCCNT.6836437 de 2024
suscrito entre el Servicio Nacional de Aprendizaje - SENAy | IVC-567

la Universidad de Antioquia

Direccion General

Centro de Investigaciones y Consultorias CIC - Universidad de Antioquia

Sede Medellin: calle 70 n.° 52-72. Teléfono: (4) 219 5818
Sede Bogota: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300
Correo electronico: interventoriasena@udea.edu.co

NIT 890.980.040-8

Pag. 15de 24



INFORME VISITA DE CAMPO N.°

Contrato de Interventoria n.° CO1.PCCNT.6836437 de 2024
suscrito entre el Servicio Nacional de Aprendizaje - SENAy | IVC-567
la Universidad de Antioquia Direccion General

Explicativa UT 2 Tendencias y realidades de la Ciberseguridad del sector cooperativo -
Fecha: 28/01/2025

Centro de Investigaciones y Consultorias CIC - Universidad de Antioquia
Sede Medellin: calle 70 n.° 52-72. Teléfono: (4) 219 5818
Sede Bogota: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300
Correo electronico: interventoriasena@udea.edu.co
NIT 890.980.040-8 Pag. 16 de 24



INFORME VISITA DE CAMPO N.°
Contrato de Interventoria n.” CO1.PCCNT.6836437 de 2024
suscrito entre el Servicio Nacional de Aprendizaje - SENAy | IVC-567

la Universidad de Antioquia

Direccion General

Centro de Investigaciones y Consultorias CIC - Universidad de Antioquia

Sede Medellin: calle 70 n.° 52-72. Teléfono: (4) 219 5818
Sede Bogota: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300
Correo electronico: interventoriasena@udea.edu.co

NIT 890.980.040-8

Pag. 17 de 24



INFORME VISITA DE CAMPO N.°
Contrato de Interventoria n.” CO1.PCCNT.6836437 de 2024
suscrito entre el Servicio Nacional de Aprendizaje - SENAy | IVC-567

la Universidad de Antioquia

Direccion General

Centro de Investigaciones y Consultorias CIC - Universidad de Antioquia

Sede Medellin: calle 70 n.° 52-72. Teléfono: (4) 219 5818
Sede Bogota: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300
Correo electronico: interventoriasena@udea.edu.co

NIT 890.980.040-8

Pag. 18 de 24



INFORME VISITA DE CAMPO N.°
Contrato de Interventoria n.” CO1.PCCNT.6836437 de 2024
suscrito entre el Servicio Nacional de Aprendizaje - SENAy | IVC-567

la Universidad de Antioquia

Direccion General

Centro de Investigaciones y Consultorias CIC - Universidad de Antioquia

Sede Medellin: calle 70 n.° 52-72. Teléfono: (4) 219 5818
Sede Bogota: carrera 21 n.° 35-53. Barrio La Soledad. Teléfono: (4) 219 8300
Correo electronico: interventoriasena@udea.edu.co

NIT 890.980.040-8

Pag. 19 de 24



INFORME VISITA DE CAMPO N.°
Contrato de Interventoria n.” CO1.PCCNT.6836437 de 2024
suscrito entre el Servicio Nacional de Aprendizaje - SENAy | IVC-567

la Universidad de Antioquia

Direccion General

Beneficiarios participantes de la accion de formacidn (rol estudiante)
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10. CONCEPTO ACADEMICO

El sector cooperativo, por su naturaleza y estructura, maneja una gran cantidad de
informacién sensible, tanto de sus asociados como de sus operaciones financieras. En el
contexto actual, caracterizado por la creciente sofisticacion de las amenazas cibernéticas,
la proteccion de estos datos se ha convertido en una necesidad critica para la
supervivencia y el éxito de las cooperativas.
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En este sentido, el curso sobre ciberseguridad en el sector cooperativo, cuidadosamente
disefiado para cumplir con los lineamientos aprobados por el SENA, se presenta como
una respuesta oportuna y pertinente a los desafios que enfrentan las empresas de este
sector.

Este curso despliega informacion y contenido importante que capacita a los beneficiarios
para que adquieran los conocimientos y herramientas necesarias para proteger sus
activos digitales y garantizar la continuidad de sus operaciones en un entorno cada vez
mas complejo y desafiante.

En conclusidn, la organizacion de la Accion de Formacion y la disposicidon de los recursos

didacticos, son aspectos que la Interventoria encuentra favorable luego de la visita, lo que
determina cumplimiento integral en el desarrollo del curso.
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